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Introducao

O Sistema de Votacao da Universidade do Estado do Amazonas ¢ um sistema web corporativo
derivado diretamente do sistema Helios Voting e adaptado para a UEA.

Trata-se de um novo paradigma de votagao eletrénica: as votacdes possuem alto grau de confiabilidade
e possuem também auditoria aberta, uma vez que cada eleitor recebe um comprovante da votacao
(assinatura da cédula) que pode ser verificado no préprio sistema para garantir que suas escolhas foram
recebidas e registradas corretamente. Ainda, o sigilo do voto € garantido por meio de codificacao
(criptografia) da cédula de votacao antes do envio ao sistema.

Os links deste manual sdo apenas ilustrativos, para a realizacdo da votacdo é necessario utilizar o link e
as credenciais enviadas por e-mail.
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Tutorial para votacao

Para votar, € necessario ter em maos o seu Usudrio (Login) e a sua Senha (Password), que sdo
encaminhados eletronicamente pelo Sistema de Votacao da Universidade do Estado do Amazonas
(através do e-mail eleicao@uea.edu.br) aos e-mails dos eleitores cadastrados.

Entrando no sistema

Vocé recebera um e-mail do Sistema de Votagao, como ilustrado a seguir:


mailto:eleicao@uea.edu.br
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Observacgao: Esta imagem € apenas ilustrativa, o link a ser utilizado para realizar a eleicao foi enviado

via e-mail.

Ola, este € o Sistema de Votacao da UEA, também chamado de Helios UEA!
Prezado(a) eleitor(a) Gabriel Teixeira, vocé foi cadastrado na eleicdo:
Teste-Responsividade

COMO ACESSAR A VOTACAQ

1. Utilize o seguinte link para acessar a votac&o:
http:/ilocalhost:8000/helios/e/ece2a3ab/vote

2. Preencha os campos de Usuario e Senha com os dados abaixo, e clique no botdo “Entrar™

Sugere-se utilizar o recurso de copiar e colar.

Usuario: gabriel
Senha: 3THpfEMJFU

Nés ja registramos o seu voto:

Codigo: 3StBF/sml0UQ8BevoddTzevidcZVRJAjj/cHcVIWPcwM
Data: 27/10/2021 11:53:31

Agradecemos sua participacdo, e em caso de duvidas, entre em contato através do email:

eleicao-duvidas@uea.edu.br

Ou através do email disponibilizado pela Comiss&o Eleitoral responsavel.
Este € um email automatico e ndo é necessario respondé-lo.
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Utilize o link recebido pelo e-mail e, entdo, a pagina de Login da votacao serd exibida:

Esta votacéo é restrita e pode ser somente vista pelos participantes cadastrados.

Por favor, utilize o usuario e senha recebidos por e-mail.
Usudrio:

Senha:

Digite o seu Usuario (Login) e a Senha (Password) recebida no e-mail e pressione o botao Entrar.
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O sistema ird exibir instrugées sobre a votagcao , como ilustra a figura abaixo:

UM UNIVERSIDADE CABINE DE VOTAGAO
DO ESTADODO
AMAZONAS

Eleicao-exemplo

OLA, BEM VINDO AO SISTEMA DE VOTAGAO DA UEA.

Para votar nessa elei¢éo € necessario que siga 0s passos abaixo:

L o @

1. Marque atenciosamente a sua escolha; 2. Revise e confirme sua escolha; . Deposite sua cédula cifrada na urna.

Iniciar

Para a votacao ser realizada com sucesso, € necessario escolher as opcdes das questdes apresentadas,
codificar (criptografar) a sua cédula de votacao, enviar a urna virtual e registrar o seu voto. Se sua votacao
for interrompida antes do registro no servidor, seu voto ndo serd computado.
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Iniciando a votacgao

Para iniciar a votacao, pressione o botdo Iniciar.

UEA ONVERSIDADE CABINE DE VOTAGAO
DO ESTADO DO
AMAZONAS ‘

Eleicao-exemplo

OLA, BEM VINDO AO SISTEMA DE VOTAGAO DA UEA.

Para votar nessa eleigéo € necessario que siga 0s passos abaixo:

L & 2

1. Marque atenciosamente a sua escolha; 2. Revise e confirme sua escolha; . Deposite sua cédula cifrada na urna.

Iniciar
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A votacao é formada pelo menos por uma questao e € apresentada como a seguir:

UNIVERSIDADE CABINE DE VOTAGCAOQ

DO ESTADO DO

AMAZONAS

Eleicao-exemplo
()Escolha | (@Revise | ()Envie |
Quem vocé escolhe para Cooordenador?
Questéo 1 de 2 — selecione 1
Para expressar o seu voto em BRANCO nenhuma opgéo deve ser selecionada.
o Prof Fulano
o Prof Beltrano
o Prof Sicrano
o NULO
Assinatura da £9h9357dBFO0, J2QUs/Q/5+/5IgTXmFURZACY
<

Para cada questao, o sistema informa o ndmero maximo de respostas que vocé podera escolher.
Selecione a opc¢do (ou opgdes) e pressione o botao Préxima.
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Se a votacao for composta por mais de uma questao, a proxima € exibida automaticamente:

U a UNIVERSIDADE CABINE DE VOTAGAQ
DO ESTADO DO
AMAZONAS

Eleicao-exemplo

[ (Escoha | @Revse [ (@Ewie |

Quem vocé escolhe para Reitor?
‘Questédo 2 de 2 — selecione 1

Para expressar o seu voto em BRANCO nenhuma opgéo deve ser selecionada.

o Prof Fulano

o Prof Beltrano
o Prof Sicrano
o NULO

Prosseguir

Selecione sua opcao. Caso haja mais questdes, pressione o botdo Préxima. Se for a ultima questao,
pressione o botao Prosseguir. Caso deseje voltar para a questao anterior, pressione o botao Anterior.
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Editando sua escolha

Caso queira editar a opcdo que escolheu durante as perguntas, selecione [Editar escolha]; Para escolher
outra opgdo, primeiro desmarque a op¢ao anterior clicando na mesma, e entdo escolha outra opgéo:

~

< 4 . o
Revise sua cédula UEA RS LS A
AMAZONAS
Pergunta #1: Quem vocé escolhe para Elelcao'exemplo
Coordenador?
v Prof Fulano ()Escoha | (2)Revse | (3Envie |
itar
Quem vocé escolhe para Reitor?
Pergunta #2: Quem vocé escolhe para ‘;“”"““’““‘“"’“:’"“Emco oot v sor sl
Reitor? ara expressar o sou voto om nenhuma opgao dove sor selocionada
v Prof Beltrano - Prof Fulano
‘@ Prof Beltrano
5 1 Prof Sicrano
[Editar escolha] - NULO

_—




Codificando sua cédula

selecionadas, como ilustra a figura abaixo:
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Ao responder todas as questdes, o sistema ira exibir a sua cédula de votacao com as questdes e opcdes

UNIVERSIDADE
DO ESTADO DO

AMAZONAS

Revise sua cédula

Pergunta #1: Quem vocé escolhe para
Cooordenador?
+ Prof Fulano
[Editar escolhal
Pergunta #2: Quem vocé escolhe para
Reitor?
/ Prof Beltrano
Editar escolha]

Aassinatura da sua cédula

~

CABINE DE VOTAGAO

Eleicao-exemplo

Auditar [opcional]

caso deseje confirmar sua votacao, pressione o botao Confirmar.

Selecione [Editar escolha] para alterar a questao que vocé deseja. Certifique-se das opcdes escolhidas e,



ELEICOES

Enviando sua cédula

A criptografia é realizada pelo seu navegador. Assim, ao criptografar sua cédula, o sistema ira emitir um
codigo identificador, como ilustra a tela abaixo:

A assinatura da sua cédula é nl+exe4A/g++yUlVZLWHXsNtEwf20J4RJ19j/Ia8G8I4
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Guarde essa informacao para confirmar sua votacgao no futuro.

Antes de enviar o seu voto, vocé pode audita-lo. Veja a secdo Auditando sua cédula
abaixo.

Para enviar sua cédula, pressione o botdo Enviar cédula. O sistema entdo informa que a cédula foi
enviada e registrada:

Pagina inicial Sobre o Helios Voting

Eleicao-exemplo
Seu voto foi registrado com sucesso!

O codigo identificador da sua cédula é:

roEhTQk3M8NBJNT2TON6ggqvEDxoyfB4oIuJPXK550Vo
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Verificando sua cédula

Vocé recebera uma mensagem notificando sobre o registro do seu voto:

Voto registrado - backup Caixa de entrada x

Helios UEA eleicao@uea.edu.br por_smtplw-10.com
paramim «

Prezado(a) eleitor(a) Gabriel Teixeira,
O seu voto foi registrado com sucesso em: backup.

Sua cédula esta registrada em: https:/eleicao uea.edu.br/helios/v/ixSoEpUt2

Agradecemos sua participacdo, e em caso de duvidas, entre em contato através do email:
eleicao-duvidas@uea.edu.br

Ou através do email disponibilizado pela Comisséo Eleitoral responsavel.

Este é um email automatico e néo € necessario respondé-lo.

Eleicdes UEA
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Utilize o link e as credenciais utilizadas na votacao para verificar sua cédula, e o sistema exibira uma tela
semelhante:

Voto registrado: roEhTQk3

Eleicao-exemplo

Identificador: roenTok3MENBINT2TONEGQVEDxOYER40IUTPXKS50V0
Horario: 08/10/2021 as 15:03

Eleitor Gabriel Teixeira

Detalhes
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Utilize o identificador salvo e compare com o Identificador exibido pelo sistema. Vocé pode ver o seu
voto criptografado, pressionando o link Detalhes:

Voto registrado: roEhTQk3

Eleicao-exemplo

Identificador: roehTok3MENBNT2TON6gqVEDROY£B40TUTPXK550V0
Horério: 08/10/2021 as 15:03

Eleitor Gabriel Teixeira

Detalhes

{"answers": [{"choices": [{"alpha™ 2
"8011160112070931920212010559307849912031724195808059048372278446904875265706044167778336184047997313000495407281961083213538 ;

©nNR AENTENNTANNAANTANNANOENA 0407 42 4NTORA 4R ADNERNANEENANA AORERONNANANEOTNONOTANOTA A ADONON A4 ONEETTANATENG AGNANAOTOENRTNO02ONRA .
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Auditando sua cédula

Antes de enviar sua cédula, vocé pode auditar a cédula utilizada. Entretanto, vocé tera que criptografar

novamente. As cédulas auditadas nao sao utilizadas na contagem dos votos, mas apenas para certificar
gue a votacao esta correta.
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Para auditar sua cédula, ao invés de enviar o seu voto, pressione o link Auditar e o sistema exibird uma
explicagao antes da auditoria:

U a UNIVERSIDADE CABINE DE VOTAGAO
DO ESTADO DO
AMAZONAS

Eleicao-exemplo
[ Exona | @revise [ @Ewe ]
Revise sua cédula )
Auditar [opcional]
Pergunta #1: Quem vocé escolhe para Se desejar, vocé pode
Cooordenador? auditar sua cédula e
verificar como suas
BTt huno escolhas foram codificadas.
Editar escolhal Vocé sera conduzido a
- codificar novamente suas
;:iw #2: Quem vocé escolhe para esot_)lhe_:s oo finalda
 Prof Beltrano SR

[Editar escolha] Verificar codificagdo

A assinatura da sua cédula € 6podny/szhes/

Ao pressionar o botdo Confirmar, a verséo néo codificada da sua cédula sera destruida e somente a verséo codificada permanecera. A verséo codificada devera ser enviada ao Sistema.

Confirmar
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Para confirmar a auditoria, pressione o botao Verificar codificagao. O sistema entdo exibira a seguinte

tela:

Teste-Responsividade

[ ()Escoha | (@Revise | @Ewe |

Sua cédula auditada

IMPORTANTE: As escolhas feitas nesta cédula que esta sendo auditada, NAO SERAO CONSIDERADAS NA APURACAO.
Para enviar uma cédula que devera constar da apuragéo, pressione o botéo Voltar abaixo, codifique a cédula novamente e selecione Confirmar ao invés de Auditar.

Por qué? O Sistema de Votacdo da UEA ndo permite que vocé audite e deposite a mesma cédula, para que ela ndo fique disponivel para outras pessoas. que poderiam utiliza-la para identifica-lo. Ao codificar a cédula, uma nova assis & gerada,

identidade é mantida em sigilo.

Como auditar? Caso queira auditar para verificar a i do seu voto, o texto codificado abaixo, copie para a Area de Tl éncia, e entdo use o Verif de Cédulas para analisar o resultado da codificacéo.
Ao finalizar a andlise, pressione o botdo Voltar, codifique a cédula e envie-a para a umna virtual.

{"answers": [{"choices": [{"alpha": A

439872403 1459201 2
65667744422291 48 365662713
21762537981 27209541761
9673 118319391 9570
83 17964 3103287427162 7

0523 1
19 68776390191

05103796247905638965923305336", "beta”:

18084995816963351. 15243

Caso queira,
vocé pode enviar esta cédula auditada para que outras pessoas também possam verifica-la.

Porém, mesmo que vocé envie a cédula auditada, vocé deve pressionar o botao Voltar, codificar a cédula novamente e enviar para que seja considerada no resultado da votagao.

Enviar cédula auditada

Assinatura da votac&o: :t!agdamt:nagvﬂds /¥ALAVEYGuVxPOQiE
Duvidas, envie email | para eleicao-duvidas@uea.edu.br, ou para o email da Comisso Eleitoral responsavel.

de que a sua
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A verificacao é feita em dois passos. Selecione todo o conteudo do campo e copie. Entao pressione o
link Verificador de Cédulas. O sistema ird abrir uma nova janela ou aba do navegador com uma tela

semelhante:

O Verificador de Cédulas permite que vocé insira o texto criptografado de uma cédula e verifique

se ela foi corretamente criptografada.

Endereco da Votagao: ‘ /helios/elecﬁons/62694f46-284c—l1ec-aad9—0800274d’

Sua Cédula:

4
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Cole o conteudo copiado no campo Sua Cédula e pressione o botdo Verificar. Se conteddo e a
criptografia estiverem correto o sistema exibir uma mensagem como abaixo:

O Verificador de Cédulas permite que vocé insira o texto criptografado de uma cédula e verifique
se ela foi corretamente criptografada.

Endereco da Votacao: | eliosielections(8a058de6-3b64-11ec-aad9-0800274dbcfa |

Sua Cédula:
~
"44784527501787 1758255121
4315146587154648: 183489372792841 15390728957589
"5321 815140454 87250" Ili
131, "election hash”: "PDaKy/AUQSIptIVSh+h2qujoNxtI3yCI1kZtK7IIVAA", 5
“"election uuid": "8s058de6-3b64-11ec-2ad2-0800274dbdfa"}

Verificar

Carregando informacdes...

Assinatura da votacio é PDaKy/AUQS5IptlY Sh+W2qwjoNxtJ3yCI1kZtK7JIVAA
Assinatura da cédula ¢ RzhqjPMCT8KTHJ6hsoootlV+qj+qHB8AOVpDZIVF gzl
Assinatura da votac&o corresponde & da cédula

Conteudo da Cédula:

Pergunta #1 - Quem vocé escolhe para Coordenador? : Prof Fulano
Pergunta #2 - Quem vocé escolhe para Reitor? : Prof Beltrano

Codificaco verificada

Provas verificadas

VERIFICACAO REALIZADA COM SUCESSO!
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Retorne a pagina do sistema e envie sua cédula auditada para o servidor, pressionando o botao

Enviar a Lista de Cédulas Auditadas. O sistema emitird o seguinte aviso:

@ eleicao.uea.edu.br

A cédula auditada foi enviada.

Lembre-se, esta cédula sera somente utilizada para fins de

auditoria e ndo sera considerada na apuragdo. Pressione
o botdo Voltar e gere uma nova assinatura da cédula para
garantir que seja incluida na apuracao.

Pressione o botao OK. Entao, pressione o botao Voltar e repita o processo:

e Confirme seu voto;
e Envie a cédula criptografada (veja a secdo Enviando sua cédula);



